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1. Lees diteerst...doedatnou...

Als SOVAK-medewerker heb je buiten SOVAK (bijvoorbeeld thuis) meer nodig dan alleen je
e-mailadres en wachtwoord om in te loggen op Mijn Portaal. Je hebt een extra verificatie nodig in
de vorm van een code. Deze extra verificatie heet Multi-Factor Authenticatie (MFA) en zorgt ervoor
dat onze documenten, gegevens en applicaties goed beschermd zijn.

SOVAK gebruikt Microsoft Authenticator voor MFA. In deze handleiding leggen we stap voor stap
uit hoe je Microsoft Authenticator op je telefoon kan downloaden, activeren en gebruiken om veilig
in te loggen. We leggen het uit in drie onderdelen:

e Installeer de Microsoft Authenticator-app op je telefoon (blz. 5)
e Activeer je SOVAK-account voor Microsoft Authenticator (blz. 6)
¢ Veilig extern inloggen op Mijn Portaal (blz. 10)

Vraag hulp als je er niet uit komt
Neem rustig de tijd om deze handleiding door te nemen en alles stap voor stap uit te
voeren. Mocht je vragen hebben of ergens tegenaan lopen, aarzel dan niet om hulp te
vragen aan een collega of bij de Servicedesk IT (servicedesk-it@sovak.nl).

Doe dit niet op je werk maar vanuit huis
Doe het activeren van je SOVAK-account thuis; doe het NIET op een SOVAK-locatie en
zorg ervoor dat je NIET bent ingelogd op het SOVAK-netwerk (anders gaan er zaken
verkeerd waardoor je later problemen kunt krijgen met inloggen).

Als je die hebt, gebruik dan je SOVAK-telefoon
Heb je een werktelefoon van SOVAK, gebruik die dan om je account te activeren. De
Microsoft Authenticator-app is daar namelijk al op geinstalleerd. N.B. Gebruik hiervoor
geen groepstelefoon: groepstelefoons blijven in principe op de locatie en worden niet
gebruikt voor MFA

Gebruik je telefoon EN een computer
Gebruik (naast de telefoon waarop je de app installeert) een tablet, computer, PC of laptop
bij het activeren van je account (anders wordt het heel verwarrend). Je werklaptop is prima,
zolang je het maar doet BUITEN SOVAK en NIET op het SOVAK-netwerk bent ingelogd.

Verschil tussen iPhone en Android
Voor de uitleg over de telefoon worden in de handleiding afbeeldingen gebruikt van de
iPhone. Per type iPhone kan het er net iets anders uitzien. Ook voor Android-toestellen
kunnen de schermpjes net iets anders zijn maar dat zijn maar kleine verschillen.
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Extra goedkeuring op je telefoon
Bij het instellen/gebruik van Microsoft Authenticator kan het zijn dat je op je telefoon nog
een of twee keer extra goedkeuring moet geven met je vingerafdruk, face-id of de pincode
van het toestel. Dit is afhankelijk van je toestel en van je instellingen.
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2. Installeer de Microsoft Authenticator-app

Microsoft Authenticator-app nodig. Heb je een zakelijke telefoon Authenticator

Om extern te kunnen inloggen heb je op je telefoon de Microsoft
van SOVAK, dan is de app al geinstalleerd. 0

Installeer de Microsoft Authenticator-app als je die nog niet op je telefoon hebt staan:

voor Android (0.a. Samsung) voor iOS (iPhone)
s

lﬁl S

scan onderstaande QR-code scan onderstaande QR-code

........

Google Play App Store

Of: Of:

— Open op je telefoon de App Store.
— Zoek naar Microsoft Authenticator.
— Tik op Download

— Open op je telefoon Google Play Store.
— Zoek naar Microsoft Authenticator.
— Klik op Installeren

Ga na het installeren van de Microsoft Authenticator-app door met het activeren van je
SOVAK-account voor Microsoft Authenticator op blz. 6.
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3. Activeer je SOVAK-account voor Microsoft

Authenticator

Na het installeren van de Microsoft Authenticator-app op je telefoon, ga je stap voor stap je

SOVAK-account activeren voor Microsoft Authenticator. Je hebt hiervoor een computer nodig en je

(werk)telefoon.

Stap 1. Op je computer: open in de browser de link: https://mysignins.microsoft.com/security-info

Log in met je e-mailadres en wachtwoord van SOVAK (zoals m.d.tester@sovak.nl) en klik daarna

op Aanmelden.

© @ Weun tabbad X B2 fanmedenbjuma % 4

€« eI ) % login.micrasoftonline.com/commaon/oauth2/v2.0/aut.

B® Microsoft
Aanmelden

m.d tester@sovak.nl

Hebt u geen toegang tot het account?

wioe [N

@,  Aanmeldingsopties

Gebruksvoorwaarden  Privacy en cockies <.

- o x

- € 3 C

Stap 2. Op je computer: klik op Aanmeldingsmethode toevoegen en daarna op Microsoft

Authenticator.

~ @ Nieuw tabblad *x B9 Aanmelden bjuw s X

+

SOVAK
« m.drester@sovaknl

Wachtwoord invoeren

Wachtwoord

Wachtwoord vergeten

v B MySondns | Seurty nfo [ M X 4
€ 5 C % mysgninsmicrosoftcom/security-info

i SOVAK | Mijn aanmeldingen

2 Oveicht Beveiligingsgegevens

5 Beveiligingsgegevens.

Dit iin de methoden die u gebruikt om u bij uw account of

U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is

2 Apparaten

€4 Wachtwoord - Aanmeldingsmethode toevoegen

Uw apparaat kwijtgeraskt? Overal afmelden

Weiang Wizgen

e Laatst bijgeurk: o

€3 Organisaties Ez] Wachtwoord €6n moand aecden Wi

& Instellingen en privacy & | Verwideren
D k i

D Recente activieit =] Wigigen Venwijderen

v B8 MySignins| SecurityInfo | Mic X 4

€ = € % mysgninsmiciosoftcomisecurity-info

Een aanmeldingsmethode toevoegen

Microsoft Authenticator
@ Asnmeldingssanragen goedkeuren of eenmalige codes
ebiken

Hardwaretoken
Asnmelden met een code van een hardwaretken
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Stap 3. Op je computer: je krijgt de melding om de Microsoft Authenticator-app te downloaden.

Dat heb je eerder al gedaan dus klik op Volgende en ga door met stap 4.

v B MySignins| Security Info |Mi: X 4

€ 5 © % mysigninsmicrosoft.com/security-info

Microsoft Authenticator

a

Download eerst de app

Installeer de Microsoft Authenticator-app op uw telefoon. Hu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd. Kiest u

Volgende.

Ik wil een andere verificatie-app gebruiken

Annuleren Volgende

Stap 4. Open op je telefoon de Microsoft Authenticator-app.

4a: Als je nog geen account hebt in de Microsoft Authenticator-app: volg de
hieronder afgebeelde schermpjes en kies de omcirkelde opties. Je eindigt bij een scherm
waarmee je een QR-code kan scannen: ga naar stap 5.

Bent u klaar om uw
eerste account toe
te voegen?

Elk Microsoft-account of een
ander type account dat u
toevoegt, wordt hier
weergegeven.
———

Account toevoegen

at bellangsnizane, 21 b -

Account toevoegen
WELK SOORT ACCOUNT VOEGT
UTOE?

=. Parscanjic account

Werk- of schoolaccount,

R Overig (Goagle.
& Foocbook, enzovoort)

O wanneer u bent aangemeld met e
persoanlijke account, zijn alle

WELK SODRT ACCOUNT VOEGT
U TOE?
B Fersooniik asoount >
Cuerig (Google, N

Facabook. enzawoort)

Werk- of schoolaccount teevoegen

Aanmelden

QR-cade scannen

Annuleren

Of voer de code handmatig in

4b: Als je al een ander account hebt in de Microsoft Authenticator-app: volg de
hieronder afgebeelde schermpjes en kies de omcirkelde opties. Je eindigt bij een scherm
waarmee je een QR-code kan scannen: ga naar stap 5.

®  a;m

Authenticator

Account toevoegen

WELK SO0ORT ACCOUNT VOEGT
UTOE?

Parsoonlijlc account
u i

Winrk- of schoolaccount

) Cusria iGoogle,
@ Focebook. enzovoort)

O ywanneer u bent aangemeld met uw

persoanlijke accourt, zijn alle
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Account toevoegen

WELK SODRT ACCOUNT VOEGT

U TOE?
== PFersoonlijk account >
Owedg (Google, >

Facebook. enzovoort)

Werk- of schoolaccount toevoegen

Aanmelden

QR-cade scannen

Annuleren

E—

QR-code scannen

Of voer de code handmatig in




Stap 5. Op je computer: klik in de melding met Uw account instellen op Volgende. Daarna
verschijnt een scherm met een QR-code. Scan met je telefoon de QR-code op het scherm
van je computer. Klik na het scannen op je computer op Volgende.

% B mysigneins | Security Infia | M X 4

v B8 MySign-ns| Securty Info | M X - o
2 mysignins.microsoft.comysecurity-info

€ = € % mysigninsmicrosoft.com/security-info ¥ oo &

Microsoft Authenticator

. . De QR-code scannen
Microsoft Authenticator

Gabruik da Microsoft Authanticator-app om da (ft-coda te scannen. Hisrdoor wordt de
Micrasoft Authenticator-app verbondan met uw account.

Nodat u de GR-code hebt gescand, kiest u Volgende.

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account
toe en kies Werk of school.

Stap 6. Op je computer verschijnt een nummer (2 cijfers). Vul dit nummer in op je telefoon en klik
op je telefoon op JA.

v B¥ wmysign-ins | Securtty info | Mic X 4+ - [m] %

€ 5 G % mysigninsmicrosoftcom/security-info

Microsoft Authenticator

Laten we dit eens uitproberen

v/

Keur de melding goed die we naar uw app sturen,
door het nummer in te voeren dat hieronder wordt

weergegeven.

. Klik op Volgende.

Y ==M15mn~lns|sxunwlnvo|v X 4 = a

€ =2 C % mysigninsmicrosoft.com/security-inf g a 2

Microsoft Authenticator

© Velding goedgekeurd

v/
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Stap 8. Op de computer zie je dat Microsoft Authenticator is toegevoegd (de groene melding verschijnt
maar even in beeld). Je bent nu klaar om bij extern inloggen op Mijn Portaal gebruik te maken van

Microsoft Authenticator (zie blz. 10).

~ B wysign PNV

€ = G % mysigninsmicosofteomysenurity-info

i SOVAK | Mijn aanmeldingen -

2, Oversicht Beveiligingsgegevens
Dit zijn de methoden dis u gebruikt om u bij uw account aan te melden of om w wachtwosrd opnieuw in te s\lar

5 Beveiligingsgegevens
U gebruikt de meest sanbevolen sanmeldingsmethore wanneer dese van loepassing is

1 Apparaten

€ Wachtwoord t Aanmeldingsmethode toevosgen

- Wachtusard wifzigen
£1 Crganisaties E=] mecntucer e

£) Instellingen en privacy o) m::’ Verwideren
D Recente activiteit [ — Wigtige: [

U apparaat kwijtgeraakt? Overal afmelden,

hitpsmysignins microsoficom seauity info
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4. Veilig extern inloggen op Mijn Portaal

In dit onderdeel wordt stap voor stap beschreven hoe je moet inloggen op Mijn Portaal als je buiten
SOVAK bent. Daarbij gebruik je de telefoon waarop je Microsoft Authenticator hebt ingesteld.

Stap 1. Kies voor inloggen op Mijn Portaal, daar zijn verschillende manieren voor:

A: klik op de website van SOVAK rechts bovenin het scherm op het inlog-icoontje (2) en kies
daarna voor Inloggen Medewerker en voor Inloggen Mijn Portaal.

~ o % |6 S | ® hecatenn % @ rent % | @ tnti < @ wacne X+ P e I O S a x B

e (=

SOVAK QI oo wrvors| o
SOVAK @D - v

Wij zijner
wanneer het jou uitkomt, altijd op de hoogte zijn
van het laatste SOVAK-nieuws en gemakkelijk je
complete rooster inzien? Log dan in op Mijn
m ° Portaal!

Hulp bij inloggen

B: klik op het bureaublad van je werklaptop op de snelkoppeling van Mijn Portaal:
3

Wil Fleisitl)

C: gain je browser naar https://stichtingsovak.sharepoint.com/sites/mijnportaal

Stap 2. Log in met jouw SOVAK e-mailadres en wachtwoord.

<« ¢} 23 login.microsoftonline.com/8053cct3-7833-4941-8c58-f563bf328fab/oauth2/authorize?dient i, b4 -

SOVAK

Wachtwoord invoeren

..........



https://stichtingsovak.sharepoint.com/sites/mijnportaal

Stap 3. Op het scherm van je computer verschijnt een nummer van 2 cijfers. En op je telefoon
verschijnt een melding van Microsoft Authenticator. Vul op je telefoon de 2 cijfers in en klik
op JA.

Let op: na het goedkeuren kan het zijn dat je nog een keer moet goedkeuren met je
vingerafdruk, face-id of pincode van het toestel. Dit is afhankelijk van je toestel en van je
instellingen.

€ > C % loginmicrosoftonline.com/8053¢cc63-78aa-4941-8c58-f563bf328fb/login #x © @ @ O | @

SOVAK

m.d.tester@sovak.nl

Aanmeldingsaanvraag goedkeuren

9 Open uw Authenticator-app en voer het nummer in dat
wordt weergegeven om ya e melden.

Ziet u geen cijfers in de app? Voer een upgrade naar de
nieuwste versie uit.

Ik kan mijn Microsoft Authenticator-app op dit moment niet gebruiken

Meer informatie

Stap 4. Je komt nu in Mijn Portaal van SOVAK: je bent succesvol ingelogd.

v BB Mijn Portasl - Introductiepagin. X + —

< c 25  stichtingsovak.sharepeint.com/sites/mijnportaal a
== SharePoint 2 Zoeken in SharePoint & ?
o Locaties Behandeling Organisatie ~  Ondersteuning & Advies ~  Sterolmode Vind (collega's / locaties)
L [ .

OVAK Mijn Portaal

-

® m ©

Organisatienieuws Jouw nieuws
Sl M _ .‘
SOVAKvideo: Gerda, Gerda, Gerda! | m Bijeenko|

Maak kennis met Gerda, een van onze bewoners bij FIERITECD ~ Melden&  Fowerken  Storingen & OO Y Medische ]
SOVAK, en haar begeleider Froukje! % @ In de video i wy Aanviagen ‘T
geeft Gerda je een inkijkje in haar leven, Op geheel... me

1 bij clignten|

erky

2 uur gelede)

e & @B

~ Mijn mail Mijn Team Mijn dossier
bestanden  bestanden

v NIEUW: Werkwijze algemene locatievoorraa... ;-
% g’ Werk Igemene |ocatievoorraad medicatie ™ r s In Klunderi]
P Er— { n s erking met Zorgapotheek willen I , el A ) vaak hand]
% i het gaat o]
& dagen geleden 7 ur gelede)

131 weargaven Mijn rooster Mijn Intouch Infenture 77 weergave|
leeromgeving Begrotingstool

Zij aan zi

we duurzamer werken en de kosten laag houden. Dit...

®)
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